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Raamwerk Risicoafweging
Douwe de Jong zit ruim 25 jaar in het it-vak en is gecertificeerd informaticadeskundige, lid NVBI. Douwe is gespecialiseerd in beveiliging, in het bijzonder de risicoafweging; waarom ga je beveiligen? staan de beveiligingsmaatregelen in verhouding tot de te beschermen belangen?   
Het uitvoeren van een risicoafweging is arbeidsintensief en vergt de nodige beveiligingskennis. 
Bij grote ondernemingen en overheidsinstanties is de risicoafweging een wezenlijk onderdeel van beveiliging maar bij kleinere ondernemingen en vooral binnen het MKB het stiefkindje. 
Waarom is een risicoafweging belangrijk?

- de risicoafweging geeft inzicht in het waarom en het hoe van beveiligen; 
- een accountant kan alleen beoordelen of een beveiligingsplan in verhouding staat tot de te beschermen belangen als er een risicoafweging aan is voorafgegaan;
- aantoonbaar voldoen aan een bepaald beveiligingsniveau is steeds vaker een wettelijke verplichting; niet alleen voor overheidsinstanties en financiële instellingen maar binnenkort ook voor zorginstel-lingen, vooral als elektronische patiëntendossiers via een landelijk netwerk ontsloten worden.
Wat is globaal de stand van zaken v.w.b. informatiebeveiliging?

Er is een internationale beveiligingsnorm ISO27001, de z.g. Code voor Informatiebeveiliging.
De Code geeft aan hoe je beveiliging op kunt zetten en beschrijft meer dan 100 mogelijke maatregelen. De Code kan worden gebruikt als checklist maar ook als basis voor een certificeringstraject.
De Code is een initiatief van een aantal grote bedrijven, al vanaf 1994 door EZ gepromoot, ook voor het MKB. Dat beveiliging, zelfs bij de grotere MKB's niet structureel wordt aangepakt, heeft in veel gevallen te maken met het ontbreken van een risicoafweging.
Er is ook een landelijke beveiligingsnorm voor de zorgsector, de NEN7510. Deze norm is nagenoeg identiek aan de Code. De overheid is voor de zorgsector bijzonder actief en stelt via het Steunpunt NEN7510  een scala aan informatie en voorbeelden beschikbaar. Maar de risicoafweging blijft een eigen verantwoordelijkheid voor het bepalen van een adequaat beveiligingsniveau.
Er is een Raamwerk Risicoafweging ontwikkeld om ondernemingen te ondersteunen bij de informatiebeveiliging als opstap voor een basis beveiligingsniveau.Voor de zorgsector komen, gebaseerd op de NEN7510, ingevulde raamwerken per beroepsgroep beschikbaar.   
Hoe ondersteunt het Raamwerk de informatiebeveiliging?
Het Raamwerk maakt gebruik van referentiekaders. Een referentiekader is een soort leidraad om de verschillende beveiligingsstappen pragmatisch in te vullen; generieke componenten zijn reeds opgenomen en organisatie specifieke componenten kunnen worden toegevoegd. Zo zijn er referentiekaders om de afhankelijkheid van processen t.o.v. de informatievoorziening inzichtelijk te maken, voor het bepalen van relevante dreigingen en voor de selectie van beveiligingseisen. Als de beveiligingseisen bekend zijn kan het beveiligingsplan worden opgesteld.

Waarom zou je gebruik maken van het Raamwerk Risicoafweging?
Het raamwerk biedt een praktische ondersteuning bij het opzetten van een controleerbare informatie- beveiliging; het raamwerk biedt een vliegende start voor het opzetten én zelf in stand houden van beveiliging, in formele termen een managementsysteem voor informatiebeveiliging. 
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